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1. MUUTTUVA SOTE -TIETOJEN EUROOPPALAINEN
KASITTELY-YMPARISTO

1.1 HENKILOTIETOJEN SUOJA ON PERUSOIKEUS

Euroopan Unionin (EU) perusoikeuskirjan 8 artiklan mukaan jokaisella on
oikeus henkilotietojen suojaan. Jokaisella on oikeus tutustua niihin tietoihin,
joita hd@nestd on kerdatty sekd saada ne oikaistuksi. Taman vuoksi
henkilotietojen kasittelyn tarkoituksista ja oikeusperusteesta tiedottaminen
on tehty pakolliseksi EU:n yleisessa tietosuoja-asetuksessa (jaljempdnad
TSA)? rekisterinpitajalle silloin, kun henkilotiedot kerdtdan suoraan
rekisterdidylta ja lahtokohtaisesti myds silloin, kun henkildtiedot keratadn
muista ldhteistd. Tietosuojan perusoikeusluonteesta seuraa, ettd
mahdollisen rajoittamisen on taytettdva perusoikeuskirjan 52.1 artiklan
edellytykset, eikda oikeuden oleellisen sisdallon rajoittaminen ole mahdollista.

Suomen perustuslaissa (731/1999) henkilotietoja suojataan osana
perustuslain 10 §:ssa turvattua yksityisyyden suojaa. Sosiaali- ja
terveydenhuollossa asiakas- ja potilastietojen (jaljempana SOTE-tietojen)
luottamuksellisuus muodostaa oleellisen osan potilaiden ja asiakkaiden
yksityisyyden suojasta. SOTE-tiedot ovat erityisen arkaluonteisia ja
asiakkailla ja potilailla on oltava mahdollisuus luottaa siihen, ettd tiedot
sdilyvat luottamuksellisina koko niiden elinkaaren ajan. Sote -tietojen
luottamuksellisuus on kansallisesti turvattu julkisuuslaissa (621/1999) sekd
asiakkaan ja potilaan oikeuksia ja asemaa koskevassa lainsGadannossa,
minka lisaksi SOTE-tietoja ja niiden kdyttdod saannelldadn melko
yksityiskohtaisesti kansallisessa lainsGadannossa.

1.2 LAINSAADANNOLLINEN KEHIKKO

SOTE-tietoja kasitelladn ensisijaisessa kayttotarkoituksessa
terveydenhuollossa ja sosiaalihuollossa esimerkiksi hoidon ja hoivan
toteutuksen yhteydessad. Tassa yhteydessa kerattyja tietoja voidaan myos
kasitella edelleen niin sanotussa toissijaisessa kayttotarkoituksessa muun
muassa tilastointiin, tieteelliseen tutkimukseen ja innovointiin, opetukseen,
sekd suunnitteluun ja tietojohtamiseen.

SOTE -tietojenkadsittelyn sadantelyn Idhtékohtana on EU:n yleinen
tietosuoja-asetus. Sadntelyd on tdsmennetty kansallisella lainsaadannolla,
joka on tall

! Luonnollisten henkildiden suojelusta henkilétietojen kdsittelyssd sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annettu Euroopan parlamentin ja neuvoston
asetus (EU) 2016/679 (yleinen tietosuoja-asetus)



d hetkelld muutostilassa SOTE -uudistuksen ja Euroopan
Unionin ehdottamien uusien terveystietojen kdasittelya koskevien
sadnnosten myota.

Kansallisella tasolla SOTE-tietojen sddntely on muuttumassa sosiaali- ja
terveydenhuollon tiedonhallinnan kokonaisuudistuksen myotd. Ehdotetun
lainsdadanndn tavoitteena on selkedmpi ja yhtendisempi
SOTE-tiedonhallinnan sadntely.? Ehdotuksessa on huomioitu myoés
lGpinakyvyyden periaate erityisesti valtakunnallisesta
tietojarjestelmapalvelusta informoinnin osalta. Nykyista kansallista
SOTE-tietojen sGdntelykokonaisuutta on pidetty hajanaisena ja
monitasoisena.

Sadntely-ympdristd on muutoksessa myos EU:n tasolla. Toukokuun 3. pdiva
2022 EU:n komissio esitti ehdotuksensa Euroopan parlamentin ja
neuvoston asetukseksi eurooppalaisesta terveysdata-avaruudesta
(jaliempdana EHDS).2 Ehdotuksessa voidaan katsoa toisinnettavan Suomen
terveystietojen kayttoympadristé EU:n tasolla. Suomessa toissijaista
kayttotarkotusta sdannelldan sosiaali- ja terveystietojen toissijaisesta
kaytosta annetussa laissa (552/2019), jaljempdna toisiolaki, joka astui
voimaan vuonna 2020. Asetusehdotuksessa ensisijainen kayttd koskee
keskeisten potilaan hoitoon liittyvien terveystietojen saatavuutta EU:n
tasolla potilaan saadessa hoitoa toisessa jadsenmaassa. Ehdotuksen
mukainen toissijainen kayttod taas kattaa kaikki toisiolain mukaiset
kayttotavat, joiden lisaksi siind on vield uusia kayttétapoja. Naitd ovat
terveystietojen kaytto tekodlysovellusten koulutuksessa ja yksilollisessa
|Gaketieteessd. Toteutuessaan ehdotus olisi meilla sitovaa, yli kansallisen
lains@adanndn menevad lainsadddntdd, minka vuoksi se on hyva ottaa
huomioon tiedottamisessa.

Yha laajenevassa ja monimutkaistuvassa SOTE -tietojen
kasittely-ymparistdossa on tarkedaq, ettd tietojen kdasittelyn perusperiaatteet
seka eri tahojen oikeudet ja velvollisuudet tuodaan selkedsti esille kaikille
niitd kayttaville tahoille ja Suomessa asuville henkil6ille. Tdman
politiikkapaperin tarkoituksena on edistad kasittelyn lapinakyvyyden
toteuttamista. Ldpindkyvyyden lisdamiseksi ja henkildtietojen kdsittelysta
tiedottamisen tehostamiseksi keskitymme tassa politiikkkapaperissa
selkiyttdmadn rekisteroityjen tiedottamista koskevia kaytantoja ja niiden
tehostamista erityisesti EU:n tietosuojasddntelyn pohjalta ja Suomen
kansalliseen lainsdaddanté6n soveltaen.

2 HE 246/2022 vp
3 COM/2022/197 final



1.3 REKISTERINPITAJAN TIEDOTUSVELVOLLISUUS

Mikéa taho on rekisterinpitéja uudessa SOTE -tietojen
kéasittely-ympdristossa?

TSA:n mukaan rekisterinpitajalla tarkoitetaan "luonnollista henkilda
tai oikeushenkil6d, viranomaista, virastoa tai muuta elintd, joka yksin
tai yhdessa toisten kanssa madrittelee henkilotietojen kasittelyn
tarkoitukset ja keinot” (TSA 4.1(7). Rekisteroity on se luonnollinen
henkild, jonka henkilotietoja rekisterinpitdja kerad, kasittelee ja
s@ilyttad. Sosiaali- ja terveydenhuollossa rekisterdity on asiakas tai
potilas. Myos hoitohenkilokunta on rekisterdidyn asemassa
palvelunantajan tietojarjestelmissa.

Sosiaali- ja terveydenhuollon jarjestdmisestd annetun lain (612/2021),
jaljempdnad sote-jarjestamislaki, mukaisesti hyvinvointialue toimii
rekisterinpit@jana sen jarjestamisvastuulle kuuluvassa toiminnassa
syntyneille seka sille kuntien ja kuntayhtymien hallinnasta siirtyneille
sosiaali- ja terveydenhuollon asiakas- ja potilastiedoille. Nain ollen
lapinakyvyysvaatimukset ja niihin keskeisesti liittyva tiedottaminen
kuuluvat hyvinvointialueen vastuulle.

Valtakunnallisten tietojdrjestelmien rekisterinpidosta sGdadetddn
asiakastietolaissa (784/2021), jonka mukaan Kansaneldkelaitos toimii
omatietovarannon, luovutuslokirekisterin lokitietojen sailytyspalvelun ja oman
toimintaansa liittyvien kayttolokien rekisterinpit@jand.

Kun rekisterinpitdjanad toimiva hyvinvointialue (tai muu yksikko) ostaa
palveluita, on pidettGva mielessd, ettd rekisterinpitdjan madrittely on
sidottu TSA:een ja kansalliseen tadsmentdvadn sektorilainsaadantoon.
Rekisterinpitdjyys ei ole sopimuksenvarainen asia. Hyvinvointialue toimii
rekisterinpit@jand myos silloin, kun palvelut ostetaan yksityisiltd
palveluntuottajilta, esimerkiksi ostopalveluna.* Talloin yksityinen
palveluntuottaja on TSA:n tarkoittama henkilétietojen kasittelija ja TSA:n
mukaiset rekisterinpitdjan vastuut ja velvoitteet sailyvat hyvinvointialueella.

Henkilotietojen kdasittelija on TSA:n mukaan se taho, joka kdsittelee
henkilotietoja rekisterinpitdjan lukuun. Jos henkilotietojen kasittelija tekee
itsendisesti henkilotietojen kasittelyd koskevia padatoksia, siitd tulee
yhteisrekisterinpitdja alkuperdisen rekisterinpitdjan kanssa niiden
henkilotietojen kdsittelyn osalta, joiden kohdalla se kayttaad itsendista

4 Sote-jdrjestdmislaki 58 §, ks. my6s HE 241/2020 vp, s. 797



padtosvaltaa. Toma koskee myods yksityisia palveluntuottajia silloin, kun ne
tuottavat myds omia palveluita julkisten palvelujen rinnalla. Yksityinen
palveluntuottaja on oman palvelutuotantonsa palveluihin sisaltyvien
henkilotietojen rekisterinpitdja.

2. HENKILOTIETOJEN KASITTELYN LAPINAKYVYYS

Henkilotietojen kasittelyn |Gpindkyvyys on yksi eurooppalaisen tietosuojan
perusperiaatteista. Henkilotietoja on kdsiteltava lainmukaisesti,
asianmukaisesti ja rekisterdidyn kannalta Iapindkyvdsti.® Lapindkyvadn
kasittelyn on katsottu pitavadn sisdllaan kolme elementtia:

@ Tietojen asianmukaista kasittelyd koskevan tiedon antaminen
rekisterodidylle;

@ Rekisterinpitdjien tapa tiedottaa rekisterdidyille naiden
tietosuoja-asetukseen perustuvista oikeuksista; seka

@ Rekisterinpitdjien keinot auttaa rekisteroityja kayttadmaadn
oikeuksiaan. ©

Jotta tietGisimme mitd henkilétietoja meistd on kerdtty, miten niitd
kaytetddn ja miten voimme niihin tutustua, henkilotietojen keradmisesta ja
myohemmastad kdasittelystd on lain mukaan tiedotettava rekisteroityja. ’
Tama on rekisterinpitajan velvollisuus. Ylla todetusti, henkilotietojen
kasittelyn keskeinen periaate on, ettd henkil6tietoja on kasiteltava
lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti.
Lapindkyvan kasittelyn vaatimusta sovelletaan koko henkilGtietojen
kasittelyn elinkaaren ajan.® Rekisterinpitdjan on pystyttava milloin
tahansa osoittamaan, etta se on tiedottanut rekisteroéidyille heiddan
henkilotietojensa kasittelysta TSA:n edellyttamalla tavalla.

Tiedottamisen on tapahduttava ennen kuin tiedot keratadn. Tiedottamisen
on myos katettava kaikki ne henkilotietojen kdyttomuodot, jotka ovat talldin
tiedossa, mukaan luettuna lainsdddannon perusteella tapahtuva
henkilotietojen kdsittely.®

2.1. LAPINAKYVAA HENKILOTIETOJEN KASITTELYA KOSKEVAT YLEISET
PERIAATTEET

TSA:n mukaan henkilétietojen kasittelyn on oltava lapindkyvaa ja siitd on

*TSAb.1la

¢ Tietosuojatyéryhma, Asetuksen 2016/679 mukaista Iapindkyvyyttd koskevat suuntaviivat,
WP260, tarkistettu ja hyvaksytty 11.4.2018, s. 4.

7 Ks. TSA 12-14 artiklat

8 WP260, s. 6.

9 Asia C-268/21 Norra Stockholm Bygg AB, ECLI:EU:C:2023:145



selkedsti kaytava ilmi, mistd henkilotiedot keratadan, miten niitd kaytetadn
ja mita oikeuksia rekisterdidylld on henkilotietojensa kdyton suhteen.t®
Rekisterinpitdjan on toimitettava rekisterdidylle yksityiskohtaiset tiedot
henkilotietojen kasittelystd ja rekisterdidyn oikeuksista TSA:n perusteella.
Tiedot taytyy esittaa tiiviisti, lpindkyvasti, helposti ymmarrettavassa ja
saatavilla olevassa muodossa selkedlld ja yksinkertaisella kielella.

TSA sallii sahkoéisessd muodossa olevat kuvakkeet tiedottamisen
selkeyttdmisen apuvdlineend.!! Asetuksen mukaan tiedot voidaan antaa
rekisterdidylle yhdistettyna vakiomuotoisiin kuvakkeisiin, jotta
henkilotietojen kasittelystd voidaan antaa mielekds yleiskuva helposti
erottuvalla, ymmarrettavalla ja selvasti luettavissa olevalla tavalla.
Kuvakkeiden olisi oltava koneellisesti luettavissa. TSA:ssa viitataan
nimenomaan vakiomuotoisiin kuvakkeisiin, mutta tdhdn mennessa Unionin
alueella ei ole ryhdytty toimiin standardioistujen, vakiomuotoisten
kuvakkeiden luomiseksi ja kdyttoonottamiseksi. Myds tutkimusta
kuvakkeista, niiden luomisesta sekd standardisoinnista on tdhdn mennessa
tehty melko vahan.

SOTE -tietojen kasittelya koskevaa tiedottamista voitaisiin havainnollistaa
ja selkeyttaa TSA:n edellyttamalla tavalla sahkoéisten kuvakkeiden ja niihin
liittyvan tekstin avulla. Talla tavalla tiedottamisessa voitaisiin huomioida
asiakkaiden ja potilaiden erilaiset tarpeet ja ymmarryksen taso.

Tassa yhteydessd haluamme nostaa myds esille mahdollisuuden kytked
kuvakkeet OmaKannan -tiedonhallintajarjestelmaan.

2.2 LAPSET JA MUUT HAAVOITTUVASSA ASEMASSA OLEVAT HENKILOT

Tiedottamisessa on otettava huomioon, etta se on selkedd ja
ymmadrrettdvaa myas silloin, kun kasitelladan lapsien tai muiden
haavoittuvassa asemassa olevien henkildiden henkilotietoja. EU:n
tietosuojatydryhman mukaan henkilétietojen kasittelyn lapindkyvyys on
itsendinen oikeus, mikd tarkoittaa sitd, ettd kdsittelysta on tiedotettava
koko kasittelyn elinkaaren ajan myos lapselle riippumatta siitd, onko
suostumuksen kasittelyyn antanut alun perin lapsen huoltaja. Lapselle
suunnatun tiedottamisen on oltava muotoiltu siten, ettd lapsen on sita
helppo ymmartaad. 12

TSA:ssa mainitaan nimenomaisesti lasten tarve erityiselle suojelulle

10 Ks. TSA 12 artikla
HTSA 12.7 Artikla
12\WP260, s.10



lGpinakyvan henkilotietojen kdsittelyn vaatimuksen yhteydessd. Lasten
lisaksi EU:n tietosuojaryhmad on katsonut, etta rekisterinpitdjan tulee
huomioida myos muiden ryhmien, mukaan lukien vammaisten henkildiden,
haavoittuvuus. Samalla rekisterinpitajan tulee arvioida rekisterdityjen
todenndkoinen ymmarryksen taso.?* Eri ryhmien huomiointi tiedottamisessa
tarkoittaa kaytdnndssa esimerkiksi saavutettavuuteen liittyvien seikkojen
huomiointia. Siten tiedottamisessa on otettava huomioon esimerkiksi
henkil6t, joilla voi olla vaikeuksia ymmartaa selkokielista tekstia tai
digitaalista kayttoympdristdod. Samoin nakokyvylta rajoittuneiden ja
lukutaidottomien oikeudet on huomioitava esimerkiksi liittdmalla
tiedottamiseen myds adnitallenteelta kuultavissa oleva materiaali.

YK:n yleissopimuksessa vammaisten henkildiden oikeuksista (SopS
26-27/2016) — jonka sopimusosapuoli myds EU on — asetetaan
esteettomyydelle ja saavutettavuudelle vaatimuksia, jotka koskevat myos
tiedottamista, viestintdd ja sahkaoisia palveluja. Yleissopimus velvoittaa
sopimusvaltiota myds varmistamaan, ettd yleisolle avoimia palveluja
tarjoavat yksityiset tahot ottavat huomioon esteettomyyteen ja
saavutettavuuteen vaikuttavat seikat. Samoin yleissopimuksessa taataan
tiedonsaanti yhdenvertaisesti muiden kanssa (21 artikla) ja velvoitetaan
sopimusvaltioita suojelemaan vammaisten henkildd, terveyttd ja
kuntoutusta koskevien tietojen yksityisyyttd yhdenvertaisesti muiden
kanssa (22 artikla). Tiedon saaminen saavutettavalla tavalla on keskeinen
edellytys muiden oikeuksien toteutumiselle.

Tiedottamisessa tulee huomioida myos kielelliset oikeudet. Tiedottamista
koskevan aineiston on oltava suomeksi ja ruotsiksi sekd mahdollisuuksien
mukaan hyvinvointialueella muuten laajasti kaytettavalla kielella.
Saamenmaalla tiedottamisessa on otettava huomioon saamen kielilain
(1086/2003) vaatimukset. Tassd yhteydessd on huomattava, ettd myos
yksityisen palveluntarjoajan on noudatettava saamen kielilakia silloin, kun
se tayttdad julkisen palveluntarjoajan sille lain nojalla ulkoistamia tehtavid.

2.3. REK_!STERC")IDYLLI_; TOIMITETTAVAT TIEDOT SILLOIN KUN
HENKILOTIEDOT KERATAAN SUORAAN REKISTEROIDYLTA (TSA 13
ARTIKLA)

2.3.1 YLEISTA

TSA:n 13 artiklassa saadetadn kdsittelya koskevista minimitiedoista, jotka

13 WP260,s.11



rekisterinpit@jan on toimitettava aina ennen henkilétietojen kdsittelyn
aloittamista rekisterdidylle eli henkildlle, jolta henkilotiedot kerataan. Talla
tarkoitetaan tapauksia, jolloin rekisterdity antaa rekisterinpitdjdlle tietoisesti
henkilotietonsa. Rekisterinpitdjan katsotaan kerddvan henkilotietoja
suoraan rekisteroidyltd myads silloin, kun se tapahtuu havainnoimalla,
esimerkiksi kayttamalld automaattisia tiedonkeruun vdalineita tai
-ohjelmistoja. Esimerkkeind ndistd Euroopan tietosuojaneuvoston 29
artiklan mukaisen tietosuojatyéryhman suuntaviivoissa mainitaan kamerat,
verkkolaitteet, wifi -seuranta sekd RFID — tai muut anturit. 4

Rekisterinpitdjan tiedottamisvelvollisuuteen SOTE -sektorilla kuuluvat
vahintddn seuraavat tiedot:

@ Rekisterinpitdjan tai mahdollisten yhteisrekisterinpitdjien yhteystiedot
sekd kunkin rekisterinpitdjan tietosuojavastaavan yhteystiedot.

@ Henkilotietojen kasittelyn tarkoitukset seka kdsittelyn oikeusperuste;

e Tassd yhteydessd on muistettava, ettd Idhtokohtaisesti
voi olla vain yksi henkilotietojen kasittelyn oikeusperuste
kasittelyn tarkoitusta kohden. Téma on oleellista rekisterdidyn
oikeuksien kayton kannalta.

e Mikali henkilotietojen kasittely perustuu oikeutettuun etuun
(TSA 6.1 (f)) rekisterinpitdjan on ilmoitettava oma tai
kolmannen osapuolen oikeutetut edut. Tassd yhteydessd on
korostettava, ettd oikeutettua etua kdasittelyperusteena ei voi
kayttad viranomaistoiminnassa.

@ Henkilotietojen vastaanottajat tai vastaanottajaryhmat;
Siirretdanko tietoja mahdollisesti Euroopan talousalueen
ulkopuolisiin maihin ja jos siirretddn, kuuluko kyseinen maa
EU:n komission hyvaksymien riittdvan tietosuojatason omaaviin
maihin. Jos ndin ei ole, mitd TSA:n oikeusperustetta
henkilotietojen mahdollinen siirto noudattaa. Tassd yhteydessa
on hyva muistaa, ettd myds EU:ssa sijaitsevien kolmansien
maiden pilvipalvelujen kdytdn on taytettdva TSA:n
henkilotietojen siirtoa kolmansiin maihin koskevat ehdot.

2.3.2. OIKEUKSIEN KAYTON HELPOTTAMISTA KOSKEVAT LISATIEDOT
(TSA 13.2)

Henkilotietojen lapindkyvalla kasittelylla tarkoitetaan TSA:ssa myos
rekisterinpit@jan velvollisuutta helpottaa rekisterdityja heiddn oikeuksiensa

14 WP260, s. 15



kayttdmisessa. Jotta rekisterdidyt voisivat kayttad oikeuksiaan, heille taytyy
toimittaa kdsittelya koskevien vahimmaistietojen lisGksi myos seuraavia
tietoja:

* Henkildtietojen sdilytysaika tai jos se ei ole mahdollista, taman ajan
madarittamiskriteerit;

* Tieto rekisteroidyn oikeudesta pyytad rekisterinpitdjalta padsy hanta
itseddn koskeviin henkilotietoihin sekd tieto oikeudesta pyytad
kyseisten tietojen oikaisemista tai poistamista taikka kdsittelyn
rajoittamista tai vastustaa kasittelyd sekad tieto oikeudesta siirtaa
tiedot jarjestelmasta toiseen;

* Tieto oikeudesta peruuttaa suostumus milloin tahansa tdman
vaikuttamatta suostumuksen perusteella ennen sen peruuttamista
suoritetun kasittelyn lainmukaisuuteen, jos kdasittely perustuu TSA:n
mukaiseen suostumukseen (6 artiklan 1 kohdan a alakohtaan tai 9
artiklan 2 kohdan a alakohtaan). Tassa yhteydessa on syyta pitad
mielessd, ettd julkisella sektorilla henkildtietojen kasittelyn ei yleensa
pitdisi perustua suostumukseen. Joissain tilanteissa suostumusta
kuitenkin pyydetadn, jolloin rekisterdidylle on selitettavd, onko
kyseessa henkilotietojen kasittelyd koskeva suostumus vai
esimerkiksi kasittelyn suojatoimena toimiva suostumus.

* Tieto oikeudesta tehda valitus valvontaviranomaiselle;

* Onko henkilotietojen antaminen lakisddateinen tai sopimukseen
perustuva vaatimus taikka sopimuksen tekemisen edellyttdma
vaatimus sekd onko rekisterdidyn pakko toimittaa henkildtiedot ja
tallaisten tietojen antamatta jattdmisen mahdolliset seuraukset;

o Tieto automaattisen padatdoksenteon, muun muassa 22 artiklan 1 ja 4
kohdassa tarkoitetun profiloinnin olemassaolosta, sekd ainakin
ndissa tapauksissa merkitykselliset tiedot kdsittelyyn liittyvasta
logiikasta samoin kuin kyseisen kdsittelyn merkittdvyydesta ja
mahdollisista seurauksista rekisterodidylle.

@) Tiedottaminen on huomioitava my®os silloin, kun henkildtietoja
kasitelladn toissijaiseen kayttotarkoitukseen eli muuhun kuin



ensisijaiseen kayttotarkoitukseen. Rekisterdidylle on talldin kerrottava
kaikista eri kayttotarkoituksista ja hdnen mahdollisuuksista kayttaa
oikeuksiaan niiden suhteen. Tama on todettu tuoreissa EU:n
tuomioistuimen tapauksissa Norra Bahnhof ja Osterreichische Post 15,

SOTE -tietojen ensisijainen kaytto

Toisiolaissa ensisijainen kayttétarkoitus on madaritelty tarkoitukseksi, jota
varten henkiltiedot on ensimmaista kertaa tallennettu.
Terveydenhuollossa kyseessa on tdlldin potilaanhoito ja tiedottaminen
tapahtuu kunnan terveyskeskuksen tai sairaanhoitopiirin toimesta.
Yksityisella puolella tiedottaminen tapahtuu yksityisen rekisterinpitdjana
toimivan palveluntarjoajan toimesta.

Toissijainen kayttotarkoitus

Toissijaisella kayttotarkoituksella tarkoitetaan toisiolain mukaan
henkilotietojen kasittelyd muussa kuin ensisijaisessa kayttotarkoituksessa.
Talloin esimerkiksi potilaan hoitoa varten kerattyad tietoa (ensisijainen
kayttotarkoitus) voidaan kayttad toissijaisessa kayttotarkoituksessa
tieteelliseen tutkimukseen. Toisiolain mukaisia toissijaisia kayttotarkoituksia
ovat tieteellinen tutkimus, tilastointi, kehittamis- ja innovaatiotoiminta,
viranomaisohjaus ja -valvonta, viranomaisten suunnittelu- ja
selvitystehtavat, opetus seka tietojohtaminen.

Jos rekisterinpitdja aikoo kdasitelld henkilotietoja edelleen muuhun
tarkoitukseen kuin siihen, johon henkilétiedot kerattiin, rekisterinpitdjan on
ilmoitettava rekisterodidylle ennen kyseistd jatkokasittelyd tastd muusta
tarkoituksesta ja annettava kaikki asiaankuuluvat tallaista kasittelya
koskevat lisatiedot, ellei niitd ole annettu jo henkildtietojen kerddmisen
yhteydessa. Talla tarkoitetaan nimenomaisesti muun muassa SOTE
-tietojen kasittelyd toissijaisessa kayttotarkoituksessa. Suomessa tasta
sGdadetddn toisiolaissa. Tiedottamisen tiedonhallinnan tydkalut voidaan
sisallyttaa sosiaali- ja terveydenhuollon tiedonhallintajarjestelmiin.

TSA:n 13 artiklan maaraykset ovat pakottavia, mikéa tarkoittaa sitd, ettei
niista voi poiketa. Tiedottamiseksi ei riitd, ettd sanotaan, ettd henkilotietoja
kasitelladn lain mukaisesti. Ainoa poikkeusmahdollisuus koskee tapausta,
jolloin rekisterinpitdja voi osoittaa, ettd rekisteroidylla on jo hallussaan
kyseiset tiedot.

15 Asia C-154/21 Osterreichische Post, ECLI:EU:C:2023:2



3. TOISSIJAISESTA KAYTOSTA TIEDOTTAMINEN

3.1. TOISSIJAISESTA KAYTOSTA TIEDOTTAMINEN, KUN TIEDOT
KERATAAN SUORAAN REKISTEROIDYLTA

My®0s toissijaisesta kaytostd tiedottamisen taytyy tapahtua silloin, kun
rekisterinpitGja kerdd henkilotiedot rekisterdidyltd ensimmaista kertaa.
Tama koskee niitd kayttdotapoja, jotka ovat rekisterinpitajén tiedossa
tietojen keruuhetkelld. Naitd ovat myds kaikki lain perusteella tapahtuvat
kayttotavat, koska rekisterinpitdja on velvollinen tuntemaan lakien sisallon.
Mikali rekisterinpitdja kayttdd mydhemmin henkildtietoja johonkin muuhun
tarkoitukseen, tasta on tiedotettava rekisterdityja. Téma koskee ennen
kaikkea hyvinvointialueita.

ERITYISTAPAUS: Automaattinen padtoksenteko

TSA 22 artiklan mukaan rekisteréidyllé on oikeus olla joutumatta pelkdstéadn
automaattiseen pddtoksentekoon perustuvan pddtoksen kohteeksi, kun pddtdkselld on
hdantd koskevia oikeusvaikutuksia tai joka muutoin vastaavasti vaikuttaa hdneen
merkittavdsti. Automaattinen padtoksenteko on kuitenkin artiklan mukaan sallittua 2
kohdan mukaisissa tilanteissa, esimerkiksi silloin, kun pddatds on hyvaksytty
rekisterinpitdjadn sovellettavassa kansallisessa lainsdddanndssd, jossa asianmukaiset
toimenpiteet oikeuksien ja vapauksien sekd oikeutettujen etujen suojaamiseksi on
vahvistettu.

Sosiaalihuollossa automaattinen pddtoksentekoa voi olla hallintopddtds ja/tai
prediktiiviseen analytiikkaan pohjautuvaa profilointia, jolla voi olla yksiloon merkittavid
vaikutuksia, jolloin se on TSA:n 22 artiklan alainen ja edellyttdd sen mukaista
tiedottamista rekisterdidylle eli automaattisen pddatdksenteon kohteeksi joutuvalle
henkildlle.

TSA:n 22 artiklan mukaista automaattista pddtdksentekoa voi olla myos
terveydenhuollossa, jolloin silld ei valttdmatta tarkoiteta hallintopddtdstd vaan
pikemminkin muuta esimerkiksi rekisterdidyn terveydentilaan tai terveyspalvelujen
saatavuuteen kohdistuvaa padtosta.te

Automaattisesta padtoksenteosta on kuitenkin aina tiedotettava rekisteroityja
riippumatta siitd, onko silla yksiléon TSA:n 22 artiklan mukainen merkittava vaikutus.
Talléin tiedottamisen tulee joka tapauksessa sisaltdd TSA:n 14 artiklassa olevat asiat ja
ennen kaikkea kasittelyn oikeusperuste, rekisterinpitdjat, mistd Iahteista kaytetyt
henkilotiedot ovat perdisin, miten rekisterdidyt voivat kdyttdd oikeuksiaan ja miten
automaattinen padatoksenteko mahdollisesti vaikuttaa heihin.

6 Apulaistietosuojavaltuutetun padtokset 3895/83/2022 ja 6482/186/2020.
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Toisiolain mukaisia kayttotapoja ovat:

Tilastointi

Tieteellinen tutkimus
Kehittdmis- ja innovaatiotoiminta
Opetus

Tietojohtaminen; ml. prediktiivinen
analytiikka

Sosiaali- ja terveydenhuollon
viranomaisohjaus ja valvonta

Q @ OO

Viranomaisen suunnittelu- ja
selvittelytehtava

Tassa yhteydessa tiedottamisen taytyy
kattaa ainakin:

o ilmoituksen eri kayttotavoista
ja miten rekisteroity voi kayttaa
oikeuksiaan kunkin kayttotavan
suhteen. Tiedottamisesta on
kaytava selkedsti ilmi;

o mihin tahoon rekisteroity voi
ottaa yhteytta oikeuksia
kayttadkseen, jos oikeuksien
kaytto ei ole mahdollista Kanta-
palvelun yhteydessd. Rekisteroidyt
eivat pysty talla hetkella
hallinnoimaan toissijaista kayttdd
koskevia oikeuksiaan OmaKannassa
-olevan tiedonhallintapalvelun
kautta.

Tanskassa
tietosuojaviranomainen on
on antanut huomautuksen
Etela-Jyllannin
sairaanhoitopiirille siita,
ettei se ole tarpeeksi
selkedsti tiedottanut
potilaille siita, etta
diagnostisista ndytteista
ylijganyt biologinen
materiaali siirretddn alueen
biopankkiin ja etta
potilaalla on oikeus kieltaa
ndytteen kaytté muuhun
kuin valittomadn hoitoonsa.
Tietosuojaviranomainen
nimenomaisesti toteaq,
ettda viittaaminen linkin
takana oleviin yleisiin
tietosuojaselosteisiin ei
riitd, vaikka niista tama
tieto ilmenisikin. Tdman
lisdksi on erityisesti
varmistettava, ettd myos
erityisen haavoittuvassa
asemassa olevat potilaat
saavat tiedon naytteiden
ja heiddn henkilotietojensa
kaytosta ja heiddn
oikeuksistaan kayton
suhteen ymmarrettavalla
tavalla.”

17 Datatilsynet, tapausnumero 2021-432-0059.
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3.2 TOISSIJAISESTA KAYTOSTA TIEDOTTAMINEN FINDATAN, THL:N JA
MUIDEN MAHDOLLISTEN TOISSIJAISTA SOTE -TIETOJEN KAYTTOA
KOSKEVIEN REKISTERINPITAJIEN TOIMESTA

Toissijaisesta kaytosta on tiedotettava rekisterodityjd toissijaisesta
henkilotietojen kasittelystd vastaavien rekisterinpitdjien toimesta samalla
tavoin kuin sellaisissa tapauksissa, kun henkilétiedot on keratty suoraan
rekisteroidyltd. Taman lisdksi on tiedotettava siitd, mista lahteista
henkilotietoja on keratty. (TSA 14.2(f)). Tiedottamisen on tapahduttava
kohtuullisessa ajassa, mutta viimeistaan kuukauden kuluessa
henkilotietojen saamisesta ottaen huomioon tietojen kasittelyyn liittyvat
erityiset olosuhteet. Jos henkilotietoja on tarkoitus luovuttaa toiselle
vastaanottajalle, niin kuin esimerkiksi Findatan tapauksessa, tiedottamisen
on tapahduttava viimeistadn silloin, kun nditd tietoja luovutetaan
ensimmaisen kerran. (TSA 14.3)

Findata ja THL ovat molemmat katsoneet, ettd ne eivat toiminnassaan
padsadntoisesti tiedota rekisterdityjd henkilokohtaisesti vaan vetoavat
TSA:n 14.5 (b) kohdan mukaiseen poikkeusmahdollisuuteen, jonka mukaan
tiedottamista ei edellytetd, jos kyseisten tietojen toimittaminen:

@ osoittautuu mahdottomaksi; tai

@ vaatisi kohtuutonta vaivaa,
erityisesti kun kdasittely tapahtuu yleisen edun mukaisia
arkistointitarkoituksia tai tieteellisia ja historiallisia
tutkimustarkoituksia taikka tilastollisia
tarkoituksia varten siten, ettd noudatetaan TSA:n
89.1:ssa esitettyja edellytyksid ja suojatoimia; tai

@ kun tiedottaminen kasittelystd rekisteroidyille todennakoisesti estaa
kyseisten yleisen edun mukaisten arkistointitarkoitusten tai
tieteellisten ja historiallisten tutkimustarkoitusten taikka tilastollisten
tarkoitusten saavuttamisen tai vaikeuttaa sitd suuresti;

Tassa tapauksessa rekisterinpitdjan on TSA:n mukaan toteutettava
asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien
sekd oikeutettujen etujen suojaamiseksi, mukaan lukien kyseisten
tietojen saattaminen julkisesti saataville.
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Findata myontaad tietolupia tieteelliseen tutkimukseen ja tilastointiin. Lisdksi
Findata voi myontad lupia innovaatiotoimintaa koskeviin tietopyyntoihin,
jolloin aineisto luovutetaan taulukko- tai aggregaattimuodossa. Findata
julkaisee luvittamansa hankkeiden nimet verkkosivuillaan.
Tutkimushankkeista on verkkosivuilla lyhyt kuvaus.

Toisiolain mukaan yksittaiset rekisterinpitdjat voivat valtuuttaa Findatan
antamaan luvat puolestaan myos silloin, kun vain heiddn aineistojaan
kaytetdan toissijaiseen kayttéon. THL on antanut vastaavan valtuutuksen
Findatalle muihin kuin sellaisiin hankkeisiin, joissa se ei itse ole mukana.
Findatan verkkosivuilta 8 [6ytyy tarkempaa tietoa sen mydntamistd luvista.

THL julkaisee rahoituksellaan ja/tai aineistoillaan tehtavat
tutkimushankkeet omilla verkkosivuillaan. Biopankit julkaisevat myos
verkkosivuillaan tiedot niiden aineistoilla tehdyistd tutkimuksista tai muista
yhteistydsopimuksista. Sairaanhoitopiirien sivuilla ei sen sijaan yleensda
|6ydy, joitain poikkeuksia lukuun ottamatta, tietoja yksittdisista
tutkimushankkeista.

Toisiolain mukaisissa tiedottamiskaytannoissa tulisi ottaa huomioon
Euroopan tietosuojaneuvoston tuore lausunto eurooppalaisesta
terveysdata-avaruudesta. Lausunnon mukaan TSA:n tietyissa tapauksissa
mahdollistamaa poikkeusta rekisterinpitdjan yksilolliseen
tiedotusvelvollisuuteen silloin, kun henkilétiedot on keratty muulta taholta
kuin henkilolta itseltadn, ei voi soveltaa automaattisesti terveystietojen
toissijaiseen kdasittelyyn. Rekisterinpitdjand toimivan lupaviranomaisen on
hankekohtaisesti analysoitava, olisiko rekisterdityjd tiedotettava heiddn
henkilotietojensa kaytosta yksilollisesti vai tayttyvatkd TSA:n 14.5 artiklan
edellytykset henkilokohtaisesta tiedottamisesta poikkeamiselle kyseisen
hankkeen kohdalla. Tietosuojaneuvosto korostaa, ettd EHDS ehdotusta
olisi arvioitava TSA:n 23 artiklan valossa, jossa saddetddn jasenvaltion
mahdollisuudest poiketa tietyistd TSA:n mukaisista rekisterdityjen
oikeuksista. 1°

18 https://ffindata.fi/luvat/

19 Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu, EDPB/EDPS joint opinion
2022/03, kohta 96.
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ERITYISTAPAUS: laddketieteellinen
tutkimus

Ladketieteellinen tutkimus voi olla
terveystietojen ensisijaista kdsittelya
silloin, kun terveystiedot kerataan
suoraan tutkittavalta.
Ladketieteellisesta tutkimuksesta
annetussa laissa (488/1999),
jaljempdna tutkimuslaki, Iahtokohdaksi
on otettu potilaan tietoon perustuva
vapaaehtoinen suostumus osallistua
laaketieteelliseen tutkimukseen.
Kaytannossa tama tarkoittaa, etta
|aaketieteellisessa tutkimuksessa
potilastiedot keradtadn suostumuksen
perustella, mutta tdma suostumus ei ole
henkilotietojen kasittelyn peruste vaan
henkilotietojen kasittelyn oikeusperuste
tulee suoraan tutkimuslaista.
Tutkimuslain mukaan henkilotietojen
kasittelyn laillinen peruste on TSA:n
9.2(i) kohta, jos kasittely on
valttamatonta kansanterveyteen
liittyvan yleisen edun vuoksi. TGma
edellyttagd, etta tutkittava on antanut
tietoon perustuvan suostumuksensa
tutkimukseen osallistumiseen.

Laki ei kuitenkaan kielld henkiltietojen
kasittelyd TSA:n mukaisen
suostumuksen perusteella. Talloin on
muistettava, ettd henkilStietojen tietty
kasittelytapa edellyttaa yhta TSA:n
mukaista kdsittelyperustetta.
Rekisterinpitaja ei voi ikadn kuin
varmuuden vuoksi luetella useampaa
kasittelyperustetta vaan
tiedottamisesta on kéytava ilmi, mihin
lailliseen kasittelyperusteeseen kukin
kasittelytoimi pohjautuu.

Rekisterinpitajan on tiedotettava
rekisteroityd henkil6tietojen kasittelysta
TSA:n mukaisesti. Talldin on
ensisijaisista ja toissijaisista
kayttotarkoituksista tiedottamisen
listiksi tiedotettava siitd, mika merkitys
tutkimukseen osallistumista koskevan
suostumuksen peruuttamisella on
henkilotietojen kasittelylle.

EU:n kliinisia laaketutkimuksia koskevan
asetuksen (asetus (EU) N:o 536/2014)
mukaisiin tutkimuksiin sovelletaan
asetuksen lisaksi lakia kliinisista
|Gaketutkimuksista (983/2021) sekd
osittain tutkimuslakia.

ERITYISTAPAUS: Laaturekisterit

Syksylla 2022 lakia terveyden ja
hyvinvoinnin laitoksesta (668/2008),
jaljempana THL -laki, muutettiin siten,
ettd yhdeksi Terveyden ja hyvinvoinnin
laitoksen (THL) tehtavaksi tuli yllapitad
kansallisia laaturekistereita (2 § 4(d)).
Lain mukaan laaturekisterilla
tarkoitetaan rekisterid, johon
tallennettuja tietoja kaytetadn tietyn
sairauden hoidon tai tietyn
hoitomenetelman taikka
sosiaalipalvelun arvioimiseen.
Rekisteriin tallennetaan sairauteen ja
hoitomenetelmadn tai sosiaalihuollon
toteuttamiseen liittyvia valttamattomia
henkilotietoja. Lisaksi rekisteriin saa
tallentaa tiedot hoidosta tai palvelusta
vastanneesta toimintayksikosta ja sen
toteuttaneista henkilista hoidon tai
palvelun laadun arvioimiseksi. (THL -laki

5i §)

Toisin sanottuna rekisteriin voidaan
tallentaa sekd hoitohenkilokunnan etta
potilaiden ja asiakkaiden tunnisteellisia
henkilotietoja. Toisiolain perusteella
ndita tietoja voidaan kasitelld toisiolain
mukaisiin kayttétarkoituksiin. THL voi
itse yhdistelld eri kayttotarkoituksiin ja
rekistereihin kerattyja henkilotietoja
lakisGateisten tehtdviensa
toteuttamiseksi. Henkilotiedot, jotka THL
kerdd tilastoviranomaisena
tilastotarkoituksiin, muodostavat tasta
poikkeuksen, silla niiden kasittely on
mahdollista ainoastaan tilastolain
(280/2004) perusteella. Muut tahot
voivat saada Findatan kautta toisiolain
mukaisesti kayttooikeuden THL:n
rekisterinpidollisessa vastuussa oleviin
laaturekistereihin. 2°

Talla hetkelld STM on maarannyt 9
laaturekisteria THL:n
rekisterinpidolliselle vastuulle. Ne ovat
diabetesrekisteri, HIV-rekisteri,
munuaistautirekisteri, psykoosien
hoidon laaturekisteri, selkarekisteri,
suun ja hampaiden sairauksien hoidon
laaturekisteri, syddnrekisteri, tehohoidon
laaturekisteri seka tulehduksellisten
reumasairauksien laaturekisteri.
(Sosiaali- ja terveysministerion asetus
Terveyden ja hyvinvoinnin laitoksen
laaturekistereistd STM 2022/116).

20 Sosiaali- ja terveysministerion asetus Tervey-
den ja hyvinvoinnin laitoksen laaturekistereista
STM 2022/116 ja siihen liittyvd muistio .I 1



4. TIEDOTTAMISEN KAYTANNON JALKAUTTAMISTA KOSKEVIA
VAIHTOEHTOJA

@ Sairaanhoitopiirien, tyoterveyshoidon ja
yksityisten palveluntarjoajien toimesta tapahtuva
tiedottaminen (verkkosivuilla ja painetulla
materiaalilla), josta linkki Kanta -palveluiden
OmaKanta -osioon:

e Selked ero ensisijaisen kayton ja
toissijaisen kdyton osalta.

e Toissijaisesta kaytosta linkki ao.
rekisterinpitdjan (esim. THL, Findata)
tiedonhallintaa koskevaan kohtaan, jos
oikeuksien kaytto ratkaistaan talla tasolla.

@ Kanta -palvelujen OmaKantaan sijoittuva
tiedonhallintapalvelu.

@ Toissijaisista yksittaisista kaytoista tiedottavat ne
rekisterinpitgjat, jotka tata harjoittavat.

EHDS:ssa on sadanndkset rekisterinpitdjien
verkkosivuilla tapahtuvasta hanke-kohtaisesta
tiedottamisesta ja siitd, miten yksittdinen
rekisteroity voi kayttad oikeuksiaan kyseisen
hankkeen kohdalla.

@ EHDS:n mukaisten kdyttotapojen integrointi
tulevaisuudessa tiedonhallintaan.

Mahdollista samojen kuvakkeiden avulla lisattyna
uusilla kayttotavoilla:

e Terveystietojen toissijainen kasittely tekodly

-sovellusten koulutuksessa.

e Terveystietojen kasittely toisten potilaiden
hoidossa eli yksil6llistetty Iadketiede.



5. TIEDOTTAMINEN VISUAALISTEN KUVAKKEIDEN AVULLA

TSA:n perusteella tulee suosia mahdollisimman selkedasuista ja
saavutettavaa henkilotietojen kasittelytavoista tiedottamista. Asetuksessa
nostetaan erityisesti esille visuaalisten koneluettavien kuvakkeiden avulla
tapahtuva tiedottaminen ja oikeuksien kdyton helpottamista. Ndin
kuvaketta klikkaamalla rekisterdidylld on mahdollisuus saada tarkempaa
tietoa kyseisesta kayttotarkoituksesta.

Kategoriat

l. Rekisterinpitdjan velvollisuus tiedottaa henkilotietojen kasittelysta
ll. Oikeus pyytdd ja saada tutustua tietoihin

lll. Oikeus oikaista tietoja

IV. Oikeus poistaa tietoja

V. Oikeus rajoittaa tietojen kdsittelya

VI. Oikeus vastustaa tietojen kasittelyd

VII. Oikeus siirtad tiedot jarjestelmdsta toiseen

VIII. Oikeus tietdd automaattisesta padtdoksenteosta, mukaan
luettuna profilointi

IX. Oikeus valittaa valvontaviranomaiselle

* Sovelletaan kansallisella SOTE-sektorilla rajoitetusti tai
soveltamiseen liittyy erityishuomioita
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Kuvakkeet

Rekisterinpitdja ja yhteystiedot

Henkilotietoja kdsittelevan rekisterinpitdjan on toimitettava
tiedot rekisterinpitdjdasta, rekisterinpitdjan mahdollisesta
edustajasta sekd yhteystietonsa.

Tietosuojavastaava ja yhteystiedot

Rekisterinpit@jan on toimitettava tiedot tietosuojavastaavas-
ta ja tdman yhteystiedot.

Kasittelyn laillinen peruste

Rekisterinpitdjan tulee ilmoittaa henkildtietojen kdsittelyn
tietosuoja-asetuksen mukainen oikeusperusta. Sote-tietojen
kasittelyn oikeusperusta voi olla esimerkiksi lakisadteinen
tehtava, yleinen etu ja sitd tdsmentava lainsaddanto tai
suostumus.

Kasittelyn ensisijainen peruste

Kasittelyn ensisijainen kasittelytarkoitus on se kdsittelytar-
koitus, jota varten henkilotiedot keratadn. Esimerkiksi potilas-
tiedot, jotka keratddn potilaan hoidon ja hoivan toteutta-
miseksi.

Kasittelyn toissijainen peruste

Kasittelyn toissijainen kayttotarkoitus on kdsittelyd muussa
kuin ensisijaisessa kayttotarkoituksessa. Esimerkiksi hoitoa
varten kerdattyja potilastietoja voidaan kayttaad toissijaisessa
kasittelytarkoituksessa ladketieteelliseen tutkimukseen.

Henkilotietojen sailytysaika

Rekisterinpitadjan tulee ilmoittaa henkildtietojen sdilytysaika
tai tdmadn ajan madrittdmiseksi tarvittavat tiedot. Tdma
varmistaa kasittelyn asianmukaisuutta ja lapinakyvyytta.
Henkilotietojen minimointi -periaate edellyttad, etta sailyty-
saika on mahdollisimman lyhyt. Asiakas- ja potilastietojen
sdilytysajoista on sdddetty erikseen.

17



Mitd tietoja keratadn?

Rekisterinpit@n on kerrottava rekisterdidylle mita kaikkia
henkilotietoja hdnesta keratddn ensijaisen kasittelyn yhtey-
dessd ja mahdollisesti muista lahteistd myohemmin
yhdistettaviksi alunperin kerattyihin tietoihin.

Kenelld on padsy tietoihin?

Sosiaali- ja terveydenhuollossa ammattihenkildiden kayttdoi-
keudet asiakas- ja potilastietoihin perustuvat tyotehtaviin.
Ammattihenkilolld on kayttooikeus tydtehtdvissa tarvitsemi-
insa valttdmattomiin tietoihin, joihin hanelld on tiedonsaan-
tioikeus (asiakastietolaki 15 §).

Rekisterodidylla on lakisGateinen oikeus saada pyynndosta
paasy kaikkiin hanen henkildtietojaan koskeviin lokitietoihin.

Asiakastietolain mukaan lokirekisterista on asiakkaan kirjal-
lisesta pyynnostd luovutettava tieto siitd, kuka on kayttanyt,
kenelle on luovutettu hanta koskevia tietoja ja mika on ollut

kayton ja luovutuksen peruste. Tiedot on saatava maksutta,
mutta toistamiseen pyydetyistd saman ajanjakson tiedoista
palvelunantaja saa perid kohtuullisen maksun.

Sosiaali- ja terveydenhuollon palvelunantaja on asiakastieto-
lain mukaan velvollinen pitdmadn rekistericd omien rekister-
iensd kayttdjistd ja ndiden kayttdjien kayttooikeuksista.

Henkilotietojen kasittelija

Henkilotietojen kasittelija kasittelee henkilotietoja rekisterin-
pitajan lukuun. Kasittely tapahtuu yksinomaan rekisterinpita-
jan ohjeiden mukaisesti. Rekisterinpitajalla sailyy rekisterin-
pitajan vastuut. Sote -sektorilla henkilotietojen kasittelija voi
olla esimerkiksi yksityinen palveluntuottaja, jolta hyvinvoin-
tialue hankkii jarjestdmisvastuulleen kuuluvaa palvelua.

Padsy omiin henkilGtietoihin

Rekisteroidylla on oikeus saada pd&dsy tietoihinsa maksutta
(TSA 15 artikla). Rekisteroidylla on oikeus saada vahvistus
siitd, ettd hanen henkilotietojaan kasitellaan ja oikeus saada
padsy kasiteltaviin tietoihin. Vahvistus tulee antaa myads siitd,
jos henkildtietoja ei kasitelld. Henkilotietoja ei saa poistaa
ennen padsyn antamista.
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Tietojen oikaiseminen

Rekisterdidylla on oikeus pyytad omien henkildtietojensa
oikaisemista. Sosiaali- ja terveydenhuollossa tdhdn oikeu-
teen vaikuttaa kdytdnndssa asiakas- ja potilastietoja sadn-
televa kansallinen lainsa&danta.

Tietojen poistaminen

Rekisteroidylla on oikeus pyytdd henkilotietojensa poistamis-
ta. Tdma oikeus ei tarkoita sitd, ettd rekisterinpitdjalla olisi
aina velvollisuus poistaa tiedot. Esimerkiksi terveydenhuol-
lossa potilastietoja sGdnteleva lainsGdadanto velvoittaa
terveydenhuollon ammattihenkil6itd laatimaan potilasasia-
kirjat ja velvoittaa sailyttdmadn ne.

Rajoittaa henkildtietojen kasittelya

Rekisterdidylla on oikeus pyytdd henkilotietojensa kdsittelyn
rajoittamista. Erityisesti julkisessa sosiaali- ja terveydenhuol-
lossa tdhdn oikeuteen vaikuttaa asiakas- ja potilastietojen
kansallinen sadntely.

Vastustaa tietojen kasittelya

Lakisddateisten sosiaali- ja terveydenhuollon palvelujen
yhteydessa vastustamisoikeutta sovelletaan rajoitetusti, silla
silloin kasittely perustuu lakiin.

Kun henkil6tietojen kasittely perustuu yleiseen etuun, on
rekisteroidylld oikeus henkilokohtaiseen erityiseen tilantee-
seensa liittyvalla perusteella vastustaa henkilotietojen
kasittelya. Yksityiselld sektorilla kasittelyperusteena voi olla
yleisen edun lisdksi legitiimi intressi. Jos rekisterinpitdjd
vastustuksesta huolimatta haluaa kasitella tietoja, tdman on
osoitettava, ettd kasittelyyn on olemassa huomattavan
tarked ja perusteltu syy, joka syrjayttaa rekisterdidyn edut,
oikeudet ja vapaudet tai jos se on tarpeen oikeusvaateen
laatimiseksi, esittdmiseksi tai puolustamiseksi.

Mikali henkilotietoja kasitelladn tieteellisid tutkimuksia tai
tilastollisia tarkoituksia varten TSA:n edellyttadmien suojatoi-
mien mukaisesti, rekisterinpitdja voi rekisterdidyn henkil6-
kohtaisiin syihin perustuvasta vastustuksesta huolimatta
kasitelld henkilotietoja, jos jos kdsittely on tarpeen yleista
etua koskevan tehtdvdn suorittamiseksi.

Tama oikeus ei ole sama kuin niin sanottu opt-out, jonka
perusteella voi lain mahdollistamissa tapauksissa kieltaa
henkil6tietojen kasittelyn.
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Oikeus siirtaa henkilotiedot
jarjestelmasta toiseen

Rekisterdidylla on lahtokohtaisesti oikeus siirtdd hanta
koskevat henkilotiedot toiselle rekisterinpitdjalle, mikali
kasittely perustuu suostumukseen tai sopimukseen ja kasitte-
ly suoritetaan automaattisesti. Tata oikeutta ei kuitenkaan
sovelleta kasittelyyn, joka on tarpeen yelista etua koskevan
tehtavan suorittamista tai reksiterinpitgjalle kuuluvan julkisen
vallan kayttamista varten.

Henkil6tietojen siirtdminen kolmansiin maihin

Rekisteroidylla on oikeus tietad, mikali henkilotietoja
kasitellaan ETA -alueen ulkopuolella tai sellaiseen maahan
sijoittuvan palveluntarjoajan, kuten pilvipalvelun, toimesta.
Hanelld on oikeus tietdd, vastaako tdllaisen maan tietosuo-
jan taso EU:n tietosuojan tasoa.

Tietdd automaattisesta paatoksenteosta

Rekisteroidylla on oikeus tietdd automaattisesta padatoksen-
teosta. Pelkastadn automaattiseen kasittelyyn perustuva
pddatdksenteko, jolla on oikeusvaikutuksia tai muuta merkit-
tavaad vaikutusta rekisterdityyn, on sallittua vain TSA:n 22
artiklan 2 kohdan mukaisissa tilanteissa.

Terveystietoihin tai muihin erityisen tietoryhmdan henkiloti-
etoihin pohjautuva automaattinen paatdéksenteko on TSA:n
mukaan mahdollista vain joko nimenomaisen suostumuksen
tai rekisterdidyn oikeudet turvaavan lainsdddannon perust-
eella.

Suomessa julkisen hallinnon automaattinen paatoksenteko
tulee tulevaisuudessa perustumaan suurimmilta osin ehdo-
tettuun yleislainsaadantoon (HE 145/2022 vp). Yleis-
lainsdadanto ei koskisi terveystietoja eikd valtiosddntoisesti
arkaluonteisia tietoja, kuten sosiaalihuollon tietoja.

Valittaa valvontaviranomaiselle

Rekisteroidylla on oikeus valittaa valvontaviranomaiselle.
Suomessa toimivaltainen valvontaviranomainen on Tietosuo-
javaltuutettu.

Infograafi ja yhteenveto kuvakkeista:
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Tietojenkasittelysta tiedottaminen:

Rekisterinpitdjan velvollisuus ja rekisterdityjen oikeudet

Rekisterdidyn oikeudet

I. Rekisterinpitdjan velvollisuus tiedottaa

henkilGtietojen kdsittelysta

II. Oikeus pyytad ja saada
tutustua tietoihin

Ill. Oikeus oikaista tietoja

IV. Oikeus poistaa tietoja

V. Oikeus rajoittaa tietojen
kasittelya

VI. Oikeus vastustaa tietojen
kasittelya

VII. Oikeus siirtad tiedot
jarjestelmdsta toiseen

VIII. Oikeus tietdd automaattisesta
pddtoksenteosta, mukaan luettuna
profilointi

IX. Oikeus valittaa
valvontaviranomaiselle

* Sovelletaan kansallisella SOTE-sektorilla

Oikeus siirtad
henkilstiedot
jarjestelmdsta
toiseen

Oikeus
vastustaa
henkilétietojen
kasittelya

Rajoittaa
henkilé-
tietojen
kasittelyd

*

et rajoitetusti tai soveltamiseen liittyy erityishuomioita

Kuvakkeet

Rekisterinpitdja ja
yhteystiedot

Rekisterinpitdjan
tiedot rekisterinp
rekisterinpitdjéin mahdollisesta

edustajasta sekd yhteystietonsa.

[—=lo

Tietosuojavastaava
ja yhteystiedot
Rekisterinpitéjén on toimitettava

tiedot tietosuojavastaavasta ja
tamén yhteystiedot.

o
=o

Kasittelyn laillinen
peruste

Rekisterinpitdjan tulee iimoittaa
henkilétietojen kasittelyn
tietosuoja-asetuksen mukainen
oikeusperusta. Sote-tietojen késittelyn
oikeusperusta voi olla esimerkiksi
lakiséidteinen tehtéivé, yleinen etu ja
sitd tdsmentava lainsaadants tai
suostumus.

Kasittelyn
ensisijainen
peruste

o

F

Kasittelyn ensisijainen
kasittelytarkoitus on se
kasittelytarkoitus, jota varten
henkilstiedot keréitéan. Esimerkiksi
potilastiedot, jotka keréitéén potilaan
hoidon ja hoivan toteuttamiseksi.

@ Kdsittelyn
toissijainen
peruste

Kasittelyn toissijainen kéyttétarkoitus on
kasittelyd muussa kuin ensisijaisessa
kayttstarkoituksessa. Esimerkiksi hoitoa
varten kerdttyjd potilastietoja voidaan
kayttad toissijaisessa
kasittelytarkoituksessa ldciketieteelliseen
tutkimukseen.

HenkilGtietojen
sailytysaika A

Rekisterinpitajéin tulee ilmoittaa
henkildtietojen séilytysaika tai tdmén 1
ajan médrittamiseksi tarvittavat
e Mo e
mukaisesti séilytysajan tulee olla
mahdollisimman lyhyt.

Mitd tietoja
keratadn?

Rekisterinpitdjdn tiedottamisvelvolli-
suus koskee kaikkia kerdttavia
henkilétietoja, mukaan luettuna
esimerkiksi muista éhteistd
myBhemmin kerdttévét ja
alkuperdisiin tietoihin yhdistettévat
tiedot.

Kenella on padsy
tietoihin?

Rekistersidyllé on lakis
oikeus saada pyynnést y
kaikkiin héinen henkildtietojaan
koskeviin lokitietoihin.

iteinen

Henkilotietojen
kasittelija
Henkilstietojen ksittelijéi késittelee
henkilétietoja rekisterinpitéjén

lukuun. Kasittely tapahtuu
yksinomaan rekisterinpitéjén
ohjeiden mukaisesti

rekisterinpitdjan vastuut.
Pdadsy omiin
henkilétietoihin

Rekisterdidylla on oikeus saada
maksutta padsy tietoihinsa (15
artikla). Rekistersidylld on oikeus
saada vahvistus siitd, ettd hanen
henkilstietojaan kasitelldan ja oikeus
saada paasy kasiteltdviin tietoihin.

@

Rekistersidylld on oikeus pyytad
omien henkilétietojensa oikaisemista.

Tietojen
oikaiseminen

Tietojen
poistaminen

Rekistersidylla on oikeus pyytad
henkilstietojensa poistamista. Tamé
oikeus ei tarkoita sitd, ett
rekisterinpitajalla olisi aina
velvollisuus poistaa tiedot.

Henkilo-
tietojen

siirtdminen
kolmansiin
maihin

Tietojen

poistaminen
% N

Valittaa
valvonta-
viran-

omaiselle

automaat-
tisesta

paatoksen-
teosta

Tietojen
oikai-
seminen

Padsy
omiin
henkil-
tietoihin
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Kasittelyn
laillinen
peruste

Kasittelyn
ensisijainen
peruste

Kasittelyn
toissijainen
peruste

Henkilo
tietojen
sdilytysaika

Mité tietoja
keratadn?

Kenelld on
oy —v

Henkilo- RGDS%. 5 —v

tietojen tietoihin? —x

kasittelija
Rajoittaa N
henkilstietojen / \
kasittelyé ! \

Rekisteridylld on oikeus
pyytaa henkilstietojensa
kasittelyn rajoittamista. \ /

Vastustaa tietojen
kasittelya

Lakisddteisten SOTE-palvelujen
yhteydessa vastustamisoikeu
sovelletaan rajoitetusti. Henki
ksittelyn perustuessa esimerkiksi yleiseen
etuun, rekisterdity voi henkilskohtaiseen
tilanteeseensa littyvalli perusteella
vastustaa kasittelyd.

Oikeus siirtaa ~ ~ ¥k
henkilétiedot
jarjestelmdsta toiseen
Tietosuoja asetuksen 20 artiklan mukaista
oikeutta siirtad tiedot jarjestelmastd
toiseen ei yleensd sovelleta
Sote-sektorilla, koska kasittely perustuu
yleist etua koskevan tehtévén ’
1a etu van e —

1)
kuuluvan julkisen vallan kéyttamiseen.

HenkilGtietojen
siirtdminen
kolmansiin maihin

Rekisterdidylla on oikeus tietdid, mikéli
henkildtietoja kasitellian ETA -alueen
ulkopuolella tai sellaiseen maahan
sijoittuvan palveluntarjoajan, kuten
pilvipalvelun, toimesta. Hanelld on oikeus
tietdia, vastaako tallaisen maan
tietosuojan taso EU:n tietosuojan tasoa.

Tietdd -
Automaattisesta
padatoksenteosta

Rekisterdidylld on oikeus tietdd

kuten
profiloinnista. Rekisterinpitéj on
velvollinen huolehtimaan rekistersidyn
oikeuksien ja vapauksien sekd
oikeutettujen etujen suojaamisesta
tietosuoja-asetuksen mukaisesti.

Valittaa
valvonta-
viranomaiselle

Rekisteridylld on oikeus valittaa
valvontaviranomaiselle. Suomessa
toimivaltainen valvontaviranomain-
en on Tietosuojavaltuutettu.




Tietosuojailmoitus ja oikeudet

I. Rekisterin pit&jdn velvollisuus
tiedottaa henkilGtietojen
kasittelysta

. Oikeus pyytad ja saada
tutustua tietoihin

lll. Oikeus oikaista
tietoja

IV. Oikeus poistaa
tietoja

V. Oikeus rajoittaa tietojen
kasittelya

VI. Oikeus vastustaa
tietojen kdasittelyda

VII. Oikeus siirtaa tiedot
jarjestelmdsta toiseen

VIII. Oikeus tietdd automaattisesta
padtéksenteosta, mukaan
luettuna profilointi

IX. Mahdollisuus valittaa
valvontaviranomaiselle

% Sovelletaan kansallisella
SOTE-sektorilla rajoitetusti tai
soveltamiseen liittyy erityishuomioita
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Tietosuojailmoituskuvakkeet

Rekisterinpitdjd ja

yhteystiedot
Rekisterinpitdjan on toimitettava
tiedot rekisterinpitdjdstd,

rekisterinpitdjan mahdollisesta
edustajasta sekd yhteystietonsa.

Tietosuojavastaava
ja yhteystiedot
Rekisterinpitdjan on toimitettava

tiedot tietosuojavastaavasta ja
tdman yhteystiedot.

@ Kasittelyn laillinen
peruste

Rekisterinpitdjan tulee ilmoittaa
henkilétietojen kasittelyn
tietosuoja-asetuksen mukainen
oikeusperusta. Sote-tietojen kasittelyn
oikeusperusta voi olla esimerkiksi
lakisaateinen tehtavd, yleinen etu ja
sita tdsmentdva lainsaadants tai
suostumus.

@ Késittelyn
ensisijainen

peruste

Kasittelyn ensisijainen kdsittelytar-
koitus on se kasittelytarkoitus, jota
varten henkilétiedot kerdtadan.
Esimerkiksi potilastiedot, jotka
keratadn potilaan hoidon ja hoivan
toteuttamiseksi.

Kdasittelyn
toissijainen
peruste

Kasittelyn toissijainen kayttétarkoitus on
kasittelya muussa kuin ensisijaisessa
kayttotarkoituksessa. Esimerkiksi hoitoa
varten kerattyjd potilastietoja voidaan
kayttaad toissijaisessa kasittelytarkoituk-
sessa lédketieteelliseen tutkimukseen.

Henkil6tietojen
sailytysaika

Rekisterinpitdjdn tulee ilmoittaa
henkildtietojen sdilytysaika tai tamdan
ajan mdadrittamiseksi tarvittavat
tiedot.HenkilStietojen minimoinnin
mukaisesti sailytysajan tulee olla
mahdollisimman lyhyt.

Shi

&Y

@

Mita tietoja
keratadn?

Rekisterinpitdjan tiedottamisvelvolli-
suus koskee kaikkia kerdattavia
henkilétietoja, mukaan luettuna
esimerkiksi muista Idhteistd
myS&hemmin kerattavat ja
alkuperdisiin tietoihin yhdistettavat
tiedot.

Kenelld on padsy
tietoihin?

Rekisteréidylla on lakisGateinen
oikeus saada pyynndsta padsy
kaikkiin hanen henkil6tietojaan
koskeviin lokitietoihin.

Henkil6tietojen
kasittelija
HenkilGtietojen kasittelija kasittelee
henkilétietoja rekisterinpitdjan

lukuun. Kasittely tapahtuu
yksinomaan rekisterinpitdjan

ohjeiden mukaisesti. Rekisterinpita-
jalla sailyy rekisterinpitdjan vastuut.

Padsy omiin
henkil6tietoihin

Rekisterdidylla on oikeus saada
maksutta padsy tietoihinsa (15
artikla). Rekisterdidylla on oikeus
saada vahvistus sii @ hénen
henkilétietojaan kdsitell ja oikeus
saada pddsy kdsiteltdviin tietoihin.

Tietojen
oikaiseminen

Rekisterdidylla on oikeus pyytada

omien henkilGtietojensa oikaisemista.

Tietojen
poistaminen

Rekisterdidylla on oikeus pyytada
henkilétietojensa poistamista. Tama
oikeus ei tarkoita sitd, ettd
rekisterinpitdjalla olisi aina
velvollisuus poistaa tiedot.

Rajoittaa - ~ X
henkilotietojen \

/
kasittelya | \
Rekisterdidylla on oikeus ‘
pyytad henkildtietojensa I
kdsittelyn rajoittamista. \
~.

/

——

Vastustaa tietojen
kasittelya

Lakisadteisten SOTE-palvelujen
yhteydesséi vastustamisoikeutta

1 k
kasittelyn perustuessa esimerkiksi
yleiseen etuun, rekisteréity voi
henkilokohtaiseen tilanteeseensa
liittyvalla perusteella vastustaa kasittelyd.

Oikeus siirtdd e N
henkilétiedot y 4 \
\
/

jarjestelmdstd toiseen

1
Ti j tuk: 20 artiklan i
oikeutta siirtaé tiedot jérjestelmasté \
toiseen ei yleensd sovelleta
Sote-sektorilla, koska kasittely perustuu \
yleistd etua koskevan tehtavan

uorittamiseen tai rekisterinpitdjd ~ o

kuuluvan julkisen vallan kayttamiseen.

HenkilGtietojen
siirtdminen
kolmansiin maihin [ l

Rekisterdidylla on oikeus tietad, mikali
henkilotietoja kasitellaan ETA -alueen
ulkopuolella tai sellaiseen maahan
sijoittuvan palveluntarjoajan, kuten
pilvipalvelun, toimesta. Hanella on oikeus
ti , vastaako tdllaisen maan
tietosuojan taso EU:n tietosuojan tasoa.

Oikeus tietad
automaattisesta
pddatoksenteosta
Rekisterdidylla on oikeus tietdd N
automaattisesta p ksenteosta, kuten
profiloinnista. Rekisterinpitdja on
velvollinen huolehtimaan rekisterdidyn
oikeuksien ja vapauksien sekd
oikeutettujen etujen suojaamisesta

tietosuoja-asetuksen mukaisesti.

Oikeus valittaa

valvonta-
viranomaiselle O
Rekisterdidylla on oikeus valittaa D@

valvontaviranomaiselle. Suomessa
toimivaltainen valvontaviranomain-
en on Tietosuojavaltuutettu.
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LAHTEET

EUROOPAN UNIONI:

Euroopan unionin perusoikeuskirja

Euroopan unionin yleinen tietosuoja-asetus (Luonnollisten
henkildiden suojelusta henkilotietojen kasittelyssa seka naiden
tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta annettu Euroopan parlamentin ja neuvoston asetus
(EU) 2016/679)

Euroopan unionin asetus kliinisesta laaketutkimuksesta (Euroopan
parlamentin ja neuvoston asetus (EU) N:o 536/2014, annettu 16
pdivanad huhtikuuta 2014 , ihmisille tarkoitettujen laakkeiden
kliinisista laaketutkimuksista ja direktiivin 2001/20/EY
kumoamisesta ETA:n kannalta merkityksellinen teksti)

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi
eurooppalaisesta terveysdata-avaruudesta (COM(2022)197/2)

EU OIKEUSKAYTANTO:

Asia C-268/21 Norra Stockholm Bygg AB, EU:C:2023:145
Asia C-154/21 Osterreichische Post, EU:C:2023:3

KANSALLINEN LAINSAADANTO:

Laki kliinisesta ladketutkimuksesta (983/2021)

Laki ladketieteellisesta tutkimuksesta (488/1999)

Laki potilaan asemasta ja oikeuksista (785/1992)

Laki sosiaalihuollon asiakasasiakirjoista (254/2015)

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta
kdsittelystd (784/2021)

Laki sosiaali- ja terveydenhuollon jarjestdmisestd (612/2021)
Laki sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019)
Laki terveyden ja hyvinvoinnin laitoksesta (668/2008)

Laki viranomaisten toiminnan julkisuudesta (621/1999)

Saamen kielilaki (1086/2003)

Suomen perustuslaki (731/1999)

Tietosuojalaki (1050/2018)
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Tilastolaki (280/2004)

KANSALLISET ASETUKSET:

Sosiaali- ja terveysministerion asetus potilasasiakirjoista (STM
94/2022)

Sosiaali- ja terveysministerion asetus Terveyden ja hyvinvoinnin
laitoksen laaturekistereistd (STM 2022/116)

Valtioneuvoston asetus ladketieteellisesta tutkimuksesta (989/1999)

EUROOPAN UNIONIN VIRALLISLAHTEET:

EU:n tietosuojatyoryhman Asetuksen 2016/679 mukaista
lapinakyvyytta koskevat suuntaviivat, WP260, tarkistettu ja
hyvaksytty 11.4.2018.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu:
EDPB-EDPS Joint Opinion 03/2022 on the Proposal for a Regulation
on the European Health Data Space. Saatavilla: https://edps.eur
opa.eu/system/files/2022-07/22-07-12_edpb_edps_joint-opin
ion_europeanhealthdataspace_en_.pdf

KANSAINVALISET VIRALLISLAHTEET:

Datatilsynet, tapausnumero 2021-432-0059, saatavilla:
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2022/okt/
datatilsynet-udtaler-kritik-af-region-hovedstaden

KANSALLISET VIRALLISLAHTEET:

Apulaistietosuojavaltuutetun padatos 3895/83/2022
Apulaistietosuojavaltuutetun paatos 6482/186/2020
HE 145/2022 vp

HE 241/2020 vp

HE 246/2022 vp

Sosiaali- ja terveysministerion asetus STM/2022/116, perustelu
muistio.

22



